
Assinatura em Laudos 
Médicos

A nuvem como solução...

Prof. Jean Everson Martina, Ph.D.



LabSEC - UFSC



Assinatura Digital Tradicional



Perguntas e Problemas

● Leitora ou Token?
● Tem driver?
● Aplicativo ou Browser?
● Qual Browser?
● Atualizou o java?
● E no Celular?
● Como eu sei o que eu assinei?
● O Paciente esta esperando…..







Entidades dos Projetos



Projeto I - Autenticação

● Como autenticar o medico sem interromper o seu trabalho?
● Um sistema robusto e flexivel
● Que entende a função principal de cada ator no processo de saúde
● Que autentica por:

○ Usuário/senha
○ Sms
○ Telefonia (fixa e móvel)
○ Token criptográfico
○ Senhas descartáveis

● Listas de prioridades
● Fallback com registro e complemento e auditoria posterior 



Projeto II -  Autenticidade

● Como atrelar a vontade do assinante com o documento assinado?
● Como fazer de forma eficiente?
● Solução:

○ Chaves de assinatura na Nuvem
○ Usando HSMs

■ HSM é o hardware onde a AC guarda a sua chave
○ Assinaturas em lotes
○ Assinatura semântica
○ Assinatura de dois fatores

● Resultados Acadêmicos:
○ 2 Mestrados, 3 TCCs, 4 artigos, 1 convênio internacional (BR - PT - LUX)
○ 2 Depósitos de patentes
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Vantagens da Nuvem

● Redução do custo dos dispositivos no preço final do certificado digital
● Não necessidade de mudança na rotina dos profissionais de saúde
● Menos componentes adicionais de hardware e software
● Menos suporte técnico aos usuários do sistema
● Mais disponibilidade
● Mais rastreabilidade
● Desempenho na assinatura de múltiplos documentos
● Mobilidade
● Segurança



 Visualização das imagens e dados do paciente 



Escolha dos descritores identificados pelo médico



Laudo gerado (para conferência)



Laudo gerado (para confirmação). 



Digitação do PIN para assinatura do laudo



Assinador celular





Considerações

● Assinar digitalmente é fácil
● Assinar digitalmente cumprindo todos os requisitos é dificil
● Fazer sem preturbar o usuário é complicado
● Mas é possivel perturbar pouco
● Garantir a trilha de auditoria é dificil
● Mas existem várias soluções pra isso
● Algumas soluções foram inclusive projetadas do zero para uso em sistemas 

de saúde


