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Perguntas e Problemas

Leitora ou Token?

Tem driver?

Aplicativo ou Browser?

Qual Browser?

Atualizou o java?

E no Celular?

Como eu sei 0 que eu assinei?
O Paciente esta esperando.....



F o Maoticias Comunidade UFSC recebe visita do presidente do Conselho Federal de Medicina

UFSC recebe visita do presidente do
Conselho Federal de Medicina
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A equipe do Laboratoério de Seguranca em Computacao (LabSEC)
da UFSC exibiu para o presidente do Conselho Federal de
Medicina (CFM), Roberto Lulz d’'Avila, um trabalho desenvolvido
sobre seguranca digital na emissao de laudos médicos e consulta
a prontuarios de pacientes.O convidado esteve na Universidade
na manha desta segunda-feira, dia 29 de outubro, e visitou o
Instituto Nacional para Convergéncia Digital (INCoD).

Roberto, que €& professor aposentado do Departamento de

Roberto d " Avila e Aldo von Wangenheim

Farmacologia da UFSC, disse que a proposta € interessante e fez
o convite para membros do grupo discutirem o projeto CimSaude com outros médicos em uma reuniao da
camara técnica do CFM para avallagao. Roberto falou que existe a possibilidade de implantacao. "Se aparecer
uma op¢ao gue garanta que aquela pessoa € um médico, apresente autenticidade e o lugar em que foi
assinado e também ofereca uma seguranca maior, € possivel migrar para outras plataformas”.

O projeto, realizado em parceria com a a Financiadora de Estudos e Projetos (Finep), do Ministério da Ciéncia
e Tecnologia, tem como objetivo facilitar a autenticacdo de assinaturas digitais em laudos meédicos. No
sistema desenvolvido pelo LabSEC, € possivel armazenar as informacdes do meédico, a data e o local da
assinatura, o gue nao permitiria a alteracdo de documentos. Pelo processo em estudo para iImplantagao, o
medico poderia assinar, por exemplo, com o proprio telefone celular, substituindo a assinatura manual e
reforcando a seguranca.

Mais informacoes: http://www.labsec.ufsc.br/ ou http://www.incod.ufsc.br/ .
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camara técnica do CFM para avaliacao. Roberto falou que existe a possibilidade de implantacao. "Se aparecer
uma opgao que garanta que aquela pessoa € um meédico, apresente autenticidade e o lugar em que foi
assinado e também ofereca uma seguranca maior, € possivel migrar para outras plataformas”.

O projeto, realizado em parceria com a a Financiadora de Estudos e Projetos (Finep),

assinatura, o que naoc permitiria a alteracao de documentos. Pelo processo em estudo para implantagao, o
medico poderia assinar, por exemplo, com o proprio telefone celular, substituindo a assinatura manual e
reforcando a segurancga.
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Projeto | - Autenticacao

Como autenticar o medico sem interromper o seu trabalho?
Um sistema robusto e flexivel
Que entende a funcio principal de cada ator no processo de saude

Que autentica por:
Usuario/senha

Sms

Telefonia (fixa e mével)
Token criptografico

o Senhas descartaveis

e Listas de prioridades
e Fallback com registro e complemento e auditoria posterior

O O O O



Projeto Il - Autenticidade

e (Como atrelar a vontade do assinante com o documento assinado?
e (Como fazer de forma eficiente?

e Solucao:
o Chaves de assinatura na Nuvem
o Usando HSMs
m HSM é o hardware onde a AC guarda a sua chave
o Assinaturas em lotes
o Assinatura semantica
o Assinatura de dois fatores

e Resultados Académicos:

o 2 Mestrados, 3 TCCs, 4 artigos, 1 convénio internacional (BR - PT - LUX)
o 2 Depdositos de patentes
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Ponto de vista

Assinatura digital de laudos médicos: um assunto ainda
nao resolvido”

Digital signature of medical reports: an issue still not resolved
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Vantagens da Nuvem

Reducao do custo dos dispositivos no preco final do certificado digital
Nao necessidade de mudanca na rotina dos profissionais de saude
Menos componentes adicionais de hardware e software

Menos suporte tecnico aos usuarios do sistema

Mais disponibilidade

Mais rastreabilidade

Desempenho na assinatura de multiplos documentos

Mobilidade

Seguranca



Visualizagao das imagens e dados do paciente

Laudo

Paciente: PACIENTE TESTE Eletrocardiograma = POLICLINICA MUNICIPAL CONTINENTE - FLORIANOPOLIS Data: 14/07/2016

Cadastro do P te + Indicacao Cli
P\Visua\iza.rnnm.manmnrigm] astro do Paciente + indicacao Clinica

Nome PACIENTE TESTE
Data de Nascimento Aug 6, 2003
ECG de Repouso Sexo M
Exame: Reg.Clin.: Data: 05/09/2013 - 11:02 Peso T4kg
Nome: Nasc.:11/05/1972 Altura 174cm

FC 62 bpm Filtros: 80Hz  Muscular Vel.: 25 mmis
1 { Pré-Operatdrio

Nao

investigagdo da Dor

Ha dor no momento do exame Nao
Frequencia:

DataJul 14, 2016

Duragio

Frequéncia

Intensidade da dor(1-10)
Classificacio da dor
Sintomas
Localizacdo da Dor
Caracterizagao da dor Torécica

Fatores de Risco

Fatores de Risco
Nenhum

Co-morbiodades e Fatores de Risco
Nenhum

Hipotese diagnostica

Observacoes
Febre Reumdtica
Nao
Cardiopatia congénita
Outros
Descritores

Laudo Estruturado DICOM SR

ﬁ Descritores: glrwa\idnr Exame [‘,—‘Q Publicar




Escolha d

Laudo

Paciente: PACIENTE TESTE

Exame:

Nome:

FC 62 bpm
I )

os descritores iden

o}

Eletrocardiograma =

Visualizar no tam:

nho original

ECG de Repouso

Reg.Clin.:

Filtros: 60Hz

Muscular

Data: 05/09/2013 -11.02
Nasc.:11/05/1872
Vel.: 25 mmis

¥ Descriores ¥ NORMAL ¥ RS

tificados pelo médico

POLICLINICA MUNICIPAL CONTINENTE - FLORIANOPOLIS

Cadastro do Paciente + Indicagao Clinica

Descritores
SBC / ECG DECS CID-10

Descritor

Utilize o clique duplo para selecionar um descritor.

sigla Nome

$ ECG Normal / dentro dos imites da normalidade

RS Ritmo sinusal
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Laudo Estruturado DICOM SR

Data: 14/07/2016
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Laudo gerado (para conferéncia)

Laudo

Paciente: PACIENTE TESTE

Eletrocardiograma =

P\ Visualizar no tamanho original

ECG de Repouso
Reg.Clin.: Data; 05/09/2013 - 1102
Nasc.:11/05/1972

Filtros: 60Hz  Muscular

Vel.: 25 mm/s
W] P ] [ | T

ﬂ Descritores: ¥ NORMAL ¥ RS
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POLICLINICA MUNICIPAL CONTINENTE - FLORIANOPOLIS

Cadastro do Paciente + Indicagao Clinica
Descritores

Data: 14/07/2016

i Laudo Estruturado DICOM SR

Laudo

Paciente: PACIENTE TESTE (masculino, *2003-06-08, #318)
Médico Executor: EXECUTOR, Dr

Preenchimento: FINALIZADO

Situacdo: CONFIRMADO
Data/Hora: 2016-07-14 15:17:56
Laudo do exame n® 11681
Requisicao:

Eletrocardiograma requisigao n® 98765

Indicagae Clinica:

Medicamentos: Nenhum

Fator de Risco: Nenhum

Achados:

MNORMAL - ECG Normal / dentro dos limiles da normalidade
|| || RS- Ritmo sinusal

E Publicar




Laudo gerado (para confirmacgao).

ECG de Repouso

Confirmacao Laudo Estruturado Dicom

| Laude
| Paciente: PACIENTE TESTE (masculino, *2003-06-08, #318)
| Médico Executor: EXECUTOR, Dr
H Preenchimento: FINALIZADO
| Situacao: CONFIRMADO
DatalHora: 2016-07-14 15:18:35

Laudo do exame n° 11681
i & Requisigao:
Bletrocardiograma requisicao n° 88765

Indicacao Clinica:

Medicamentos: Nenhum

Fator de Risco: Nenhum

{ Achados:

| NORMAL - ECG Nermal / dentro dos limites da normalidade
RS - Ritmo sinusal

Cancelar

*
%



Digitacao do PIN para assinatura do laudo

Cadigo PIN:

(((((((((



Assinador celular
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@ CONFIRMAR

. CODIGO DE
OPERAQAO Digite sua Senha @

AUTORIZACAO

Aplicacao: Google Chrome Digite a senha abaixo na aplicagdo

solicitante para autorizar a assinatura.
Autorizagao pendente!

valido por: 00h 15m 00s S Y- =,
ocg possui uma nova solicitagio de 3 0 3 3 1 O 23
assinatura, gostana de revisar agora? Quantidade de uso: 50 . :

NAOD SiM Certificado: Cristian SERASA
Descrigdo:Autenticagao ou assinatura em o
aplicagao Web 1 P 3 HE
4 oHi 5 B Mo
7 PRas 8 Ty Q wxvz Indique o resultado da operagao:

« o o [N RN
NG BT B




Exame

@MNenhuma| (OTodas|| (8 | () = | @=En || Legendas
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Eeo=US . Eletrocardiograma

L e
SANTA CATRRINA

PACIENTE TESTE 14/07/2016 12:34
Modalidade: Eletrocardiograma Requisi¢ao: 98765
Instituigao: Policlinica Municipal Continente - Floriandpaolis Solicitante: MEDICO SOLICITANTE

Protocolo: £&1pTcy49183 Médico Executor: Executor

Nome do Paciente Data Nascimento

| PACIENTE TESTE | oseiz003 |

Sexo Namero do Cartao SUS Peso (kg) Altura{cm) Idade

| Masculin | || 74 | 174 | 13 |

Medicamentos em Uso Qutros Medicamentos

1
|Ner|hum; || ‘

Co-morbidades e Fatores de Risco Dor Cardiaca Isquémica Dor Cardiaca Nao Isquémica

|Nenh|.|m'. H || ‘

Laudo

Paciente: PACIENTE TESTE (masculino, *2003-06-08, #318)
Médico Executor: EXECUTOR, Dr

Preenchimento: FIMNALIZADO

Situagao: CONFIRMADD

Data/Hora: 2016-07-14 15:18:35

Laudo do exame n°® 11681

Requisigao:

Eletrocardiograma requisicao n® 98765

Indicagao Clinica:

Medicamentos: Nenhum

Fator de Risco: Nenhum

Achados:

MORMAL - ECG Normal / dentro dos limites da normalidade
RS - Ritmao sinusal

Laudo emitido e assinado digitalmente por EXECUTOR em 14/07/2016, as 13:22:59.




Consideracoes

Assinar digitalmente ¢ facil

Assinar digitalmente cumprindo todos os requisitos é dificil

Fazer sem preturbar o usuario € complicado

Mas € possivel perturbar pouco

Garantir a trilha de auditoria € dificil

Mas existem varias solugcdes pra isso

Algumas solucdes foram inclusive projetadas do zero para uso em sistemas
de saude



